
Ø 常见的互联网攻击与防御 

互联网安全防护简介



Web安全概述
p  Web毫无疑问是当下最流行的应用:

• 互联网的快速发展,使得Web如雨后春笋般涌现；

• Web作为一个企业的形象，必然完全对外开放，成
为攻击者的唯一下手点；

• Web程序员的安全意识的缺乏，以及编程上的逻辑错误；

• Web攻击门槛较低，手法简单，工具繁多，效果明显，成
为许多初级黑客的入门第一步。



Web业务的复杂

Internet客户端

Web服务器 应用服务器 数据库服务器

网站相关技术 举例

通信协议 HTTP、HTTPS

Web语言 HTML、CSS、XHTML、CGI、ASP、JSP、PHP…

Web Server IIS、Apache、WebSphere、Tomcat、WebLogic…

操作系统 Windows、Linux、FreeBSD、SOLARIS、AIX、HP-Unix…

数据库 SQL Server、MySQL、DB2、Sybase、Access…

发布和备份 CMS、SVN、GIT、FTP

企业数据中心

ERP CMSMail OA B/S业务系统 C/S业务系统…



常见业务系统安全威胁

物理层
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SQL注入、XSS、sniffer、仿冒、欺诈…

网页挂马、 DDOS、缓冲区溢出…

非授权访问、提权访问、恶意代码攻击…

僵木蠕、 DDOS 、IP欺骗

火灾、电磁辐射、搭线窃听、偷窃…

社会工程学
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• 是一种针对于数据库的攻击方式，通过提交恶意命令对数据库信息进行查询、添

加、删改等操作。

SQL注入

产生原因

未对输入做有效控制 数据库配置有误

未正常处理页面返回信息

SQL注入攻击



SQL注入攻击
p 漏洞分类

– Boolean-based blind SQL injection（布尔型注入）

– Error-based SQL injection（报错型注入）

– Time-based blind SQL injection（基于时间延迟注入）

– 数字型

– 字符型

– 搜索型

p 提交参数类型



SQL注入-实例

登陆
成功！

/login.jsp系统管理员

系统管理员登陆场景:
Username: admin
Password: admin@123

String query = "SELECT * FROM users WHERE userName = '"
+ 用户名变量 + "' AND password = '"
+ 密码变量 + "'";
ResultSet rs = stmt.execute(query);

输入用户名：
admin
输入密码：
admin@12
3

Select * from users where userName =‘admin’ and  password =‘admin@123’;

字符
串拼
接



SQL注入-实例

系统管理员登陆场景:
Username: admin
Password: admin@123

String query = "SELECT * FROM users WHERE userName = '"
+ 用户名变量 + "' AND password = '"
+ 密码变量 + "'";
ResultSet rs = stmt.execute(query);

Select * from users where userName =‘admin’ and  password =‘admin@123’;

字符
串拼
接

Select * from users where userName =‘admin’ and 0<>(select count(*) from admin) #’ 
and  password =‘admin@123’;



SQL注入-登录绕过
p 万能密码



SQL注入安全防范措施

p 严格限定参数类型和格式，明确参数检验的边界，必须

在服务端正式处理之前对提交的数据的合法性进行检查；

p 使用参数化查询；

MSSQL：SELECT * FROM myTable WHERE myID = @myID
MySQL：SELECT * FROM myTable WHERE myID = ?myID

p 验证输入/参数过滤，即白/黑名单验证；



失效身份认证和会话劫持

• 1.用户身份验证凭证没有使用哈希或加密保护；

• 2.认证凭证可猜测；

• 3.会话ID暴露在URL里；

• 4.会话ID没有超时限制；

• 5.密码、会话ID和其他认证凭据使用未加密连接传输；



实例
p 案例 #1：机票预订应用程序支持URL重写，把会话ID放在 URL里：

HTTP://example.com/sale/saleitems;jsessionid=2P0OC2JSNDLPSKHCJUN2JV?dest=Hawaii

p 案例#2：应用程序超时设置不当。 用户使用公共计算机 访问网站。

离开时，该用户没有点击退出，而是直接关闭浏览器。攻击者在一个

小时后能使用相同浏览器通过身份认证。



防范措施
• 构建强大的认证和会话管理控制系统:

• OWASP的应用程序安全验证标准（ASVS）：V2（认证）和V3（会话管理）

• ESAPI认证器；

• 避免跨站漏洞；



跨站脚本漏洞（XSS-Cross Site Scripting）
p 漏洞简介

– 往Web页面里插入恶意代码，当用户浏览该页面时，嵌入其中的恶意代码就会

执行，从而达到恶意用户的特殊目的

– 危害：钓鱼、蠕虫病毒、盗取用户密码、强迫用户输入等

p 漏洞成因

– Web程序对客户端输入参数过滤不严

p 漏洞分类

– 1. Reflected XSS（基于反射的XSS攻击）

– 2. Stored XSS（基于存储的XSS攻击）

– 3. DOM-based or local XSS（基于DOM或本地的XSS攻击）



反射型XSS

存储型XSS

Stored XSS

恶意代码存放位置

地址栏

数据库

恶意代码效果

用户点击恶意链接打开时
执行恶意代码，隐蔽性差

HTTP://www.wooyun.org

用户浏览带有恶意代码的
"正常页面"时触发，隐蔽性强

HTTP://pkav.net

A B C D

1

2

Non-persistent

Persistent

区别

分类



反射性跨站

反射性跨站过程如下：

1、用户正常登陆
2、攻击者把恶意的URL

提交给客户
3、用户查请求恶意攻击

者的URL
4、服务器对攻击者的JS

做出回应
5、攻击者的JS在客户浏

览器执行
6、用户的浏览器向攻击

者发送会话令牌
7、攻击者劫持用户会话



存储型跨站

 存储型跨站过程如下：

1、用户正常浏览信息
2、通过发帖向服务器

发送存在恶意代码的
帖子

3、用户查看发帖网页，
查看贴子内容

4、服务器将恶意的代
码发送给用户

5、客户端浏览器执行
恶意代码



基于DOM跨站攻击
p 不可控的危险数据，未经过滤被传入存在缺陷的

JavaScript代码处理，最终触发DOM XSS漏洞。

与反射型XSS、存储型XSS的区别就在于xss代码并不需要服
务器解析响应的直接参与，触发XSS靠的是浏览器端的DOM
解析。



XSS攻击-实例
p 反射型跨站
    –利用页面的参数调用



跨站脚本攻击-实例
p存储型跨站



跨站脚本攻击防范措施

p 程序开发者：

需作转义的

字符

字符实体

编码

& &amp;

< &lt;

> &gt;

" &quot;

' &#x27;

/ &#x2F;

• 对用户提交内容进行合法性校验

• 对用户提交内容进行转义处理

• 对用户输入的长度进行限制

• 限制Cookie到期时间

p 普通用户： 
• 不要轻易访问别人给你的长链接，它可能包

含了转码后的恶意HTML代码。

• 禁止浏览器运行JavaScript和ActiveX代码 



上传漏洞
p 漏洞简介

– 恶意攻击者上传Web支持的动态脚本程序（如asp，

php，jsp等）来获取服务器一定权限。

p 漏洞成因

– Web程序对于用户上传的附件类型不做检测



前端校验

p一般都是在网页上写一段javascript脚本，校验上传

文件的后缀名，有白名单形式也有黑名单形式。



服务端校验
• content-type字段校验



服务端校验

文件头校验
• .JPEG;.JPE;.JPG：”JPGGra

phic File”

• .gif：”GIF 89A”

• .zip：”Zip Compressed”



服务端校验
• 扩展名验证-MIME验证

文件扩展名绕过

• asa 和 cer

• aSp 和 pHp



经典解析漏洞

IIS6.0解析漏洞

• /xx.asp/xx.jpg

• /xx.asa;.jpg

• /xx.asa  /xx.cer  /xx.cdx

Apache解析漏洞

•  test.php.x1.x2.x3

Nginx <8.03解析漏洞

•  /xx.jpg%00.php



上传陷阱

上传陷阱1——文件黑名单

上传陷阱2——前端校验

上传陷阱3——解析漏洞



上传陷阱——文件黑名单

过滤内容：asp、jsp、php、html、js……

Asp、aSp、pHP……



上传漏洞实例
p可利用该缺陷上传Webshell、病毒及其他恶意代码能够进行进

一步提权，获取数据库信息（拖库）甚至那倒服务器权限



代码实例



解决方案

未限制文件后缀，导致任意文件上传；

未给文件重命名，可能导致目录穿越，文件覆盖等问题。

p 把fileName.indexOf(“.”)改成fileName.lastIndexOf(“.”)

p s.equals(fileSuffix)改成s.equalsIgnoreCase(fileSuffix) 即忽略大小写
      或把fileSuffix字符转换成小写s.equals(fileSuffix.toLowerCase()) 



上传漏洞防范方法

p 建议在不影响业务的前提下

1、服务器端添加上传文件类型“白名单”。校验功能，仅允许业务需求类型上传

2、服务器端添加上传文件名特殊字符过滤机制，防止特殊字符引起的文件解析漏洞

3、服务器端添加上传文件重命名机制，包含文件后缀格式重命名

4、服务器端添加上传文件内容识别机制，防止恶意文件伪装图片等类型文件上传

5、服务器端单独创建上传目录，并限制目录解析权限，杜绝目录解析网页类型文件



任意文件下载
p 漏洞简介

– Web程序将客户端输入当作正常文件路径进行下载

p 漏洞成因

– 对要包含的文件变量名没有进行初始化或者检测

HTTP://195.xxx.xxx.xxx/admsIFP/billmanage/upFileResult.action?cmd=d
ownload&po.errorFile=XXX.PDF



任意文件下载



任意文件下载实例
HTTP://195.xxx.xxx.xxx/admsIFP/billmanage/upFileResult.action?cmd=d
ownload&po.errorFile=../../../../../../../../../etc/passwd



CSRF跨站请求伪造

p 小偷：我叫逗你玩
p 小虎：妈妈，有人偷裤子！
p 妈妈：谁呀？
p 小虎：“逗你玩”！

p 服务器接收到攻击者伪造的来自浏览器的请求并执行。



CSRF跨站请求伪造

• 攻击者盗用了你的身份，以你的名义发送恶意请求。CSRF

能够做的事情包括：以你名义发送邮件，发消息，盗取你

的账号，甚至于购买商品，虚拟货币转账......造成的问

题包括：个人隐私泄露以及财产安全。

p漏洞简介

• 源于Web的身份验证机制，虽然可以向目标站点保证一个

请求来自于某个用户的浏览器，但是却无法保证该请求

的确是那个用户发出的或者是经过那个用户批准的。

p漏洞成因



CSRF实例



CSRF防范
p 关键权限操作服务器端对请求Referer进行判

断；

p 关键权限操作客户端页面增加伪随机数，并在

服务器端进行验证，例如：token

p 图形验证码



CSRF与XSS区别

• XSS容易发现，因为攻击者需要登录后台完成攻击
。管理员可以看日志发现攻击者。

• CSRF则不同，他的攻击一直是管理员自己实现的
，攻击者只负责了构造代码。

• 攻击者发现XSS漏洞——构造代码——发送给受害
人——受害人打开——攻击者获取受害人的
cookie——完成攻击 

• 攻击者发现CSRF漏洞——构造代码——发送给受
害人——受害人打开——受害人执行代码——完
成攻击 

p攻击流程

p区别



SSRF服务器端请求伪造

• 由于服务端提供了从其他服务器应用获取数据的功

能，且没有对目标地址做过滤与限制，比如从制定

的URL地址获取网页文本内容，加载指定的地址图片

，下载等

• 服务器端请求伪造，是一种有攻击者构造形成，由

服务器发起的攻击，一般是外网无法访问的内网。

p漏洞简介

p漏洞成因



SSRF实例
HTTP://www.xxx.com/uddiexplorer/SearchPublicRegistries.jsp?operator=HTTP://192.168.165.143:8
0&rdoSearch=name&txtSearchname=sdf&txtSearchkey=&txtSearchfor=&selfor=Business+locati
on&btnSubmit=Search



框架类安全漏洞

Struts2远程命令执行漏洞

HTTP://xx.xx.xx.xx:8080/main/QueryMainAction.action?redirect:%25{new 
java.lang.StringBuffer().append(new java.io.BufferedReader(new 
java.io.InputStreamReader(new+java.lang.ProcessBuilder({'whoami'}).start().getInputS
tream())).readLine())}



Struts2远程命令执行漏洞



允许了HTTP PUT

匿名用户可浏览
（需结合默认文档）

服务端的可执行程序

配置缺陷导致的问题



WebDAV



管理员操作不当：SVN暴露于外网环境
• SVN（subversion）是程序员常用的源代码版本管理软件。一旦网站出现SVN漏洞，
其危害远比SQL注入等其它常见网站漏洞更为致命，因为黑客获取到网站源代码
后，一方面是掠夺了网站的技术知识资产，另一方面，黑客还可通过源代码分析
其它安全漏洞，从而对网站服务器及用户数据造成持续威胁。

• 威胁一. svn及entries文件夹暴露于外网环境

造成SVN源代码漏洞的主要原因是管理员操作不规范。“在使用SVN管理本地代
码过程中，会自动生成一个名为.svn的隐藏文件夹，其中包含重要的源代码信息。
但一些网站管理员在发布代码时，不愿意使用‘导出’功能，而是直接复制代码文
件夹到WEB服务器上，这就使.svn隐藏文件夹被暴露于外网环境，黑客可以借助其
中包含的用于版本信息追踪的‘entries’文件，逐步摸清站点结构。



.svn及entries文件夹暴露于外网环境



文件源代码暴露
• 更严重的问题在于，SVN产生的.svn目录下还包含了以.svn-base结尾的源代码文件副本（低
版本SVN具体路径为text-base目录，高版本SVN为pristine目录），如果服务器没有对此类后
缀做解析，黑客则可以直接获得文件源代码。



SVN安全配置

• 强烈建议使用导出功能svn export
• 设置SVN密码，禁止出现弱口令

• svn更新至1.7+ .svn/entries目录就不包含文件目录列表

• …………



Ø 常见的互联网攻击与防御 

业务逻辑攻击



业务逻辑问题与传统Web安全问题对比

跨站脚本攻击

SQL注入攻击

Java框架攻击

URL重定向

短信验证码DOS

任意文件上传

利用cookie仿冒

恶意修改他人密码

验证码绕过

本地文件包含

订单支付缺陷

篡改订单价格

查看他人收件地址

查看他人订单信息

代金券暴力枚举

篡改配送费

传统安全问题 业务逻辑问题

用户经济
损失

商户经济
损失

快递经济
损失

间接经济
损失

间接经济
损失

商户经济
损失



前端回传



越权漏洞

垂直越权漏洞，也称权限提升漏洞，由于Web应用程序没有做权限控制或者仅

在菜单上做了权限控制，导致的恶意用户只要猜测其他管理页面的URL，就可

以访问或控制其他角色拥有的数据或页面，达到权限提升目的。

水平越权漏洞，Web应用程序接收到用户请求，修改某条数据时，没有判断数

据的所属人，或判断数据所属人时，从用户提交的request参数（用户可控数

据）中，获取了数据所属人id，导致恶意攻击者可以通过变换数据ID，或变换

所属人id，修改不属于自己的数据。恶意用户可以删除或修改其他人数据。



越权操作



某银行的任意用户交易明细越权查看漏洞

某大型商业银行的个人网上银行，在某一隐蔽功能处存在严重越权漏洞。测试人员
通过进行中间人攻击篡改数据包，可成功完成下载任一卡号客户的任意时段交易明
细。初步估计涉及数百万储户的交易数据。



某银行的任意用户交易明细越权查看漏洞



越权操作的危害

p 泄露用户数据，非法篡改他人业务，权限提升。无法通过WAF以及常规手段发现

越权形式 造成影响

越权查看订单/保单 订单数据泄露，用户数据遭到非法交易。

越权查看地址 用户基本信息泄露，可用来非法交易。

越权查看留言 严重泄露用户隐私，可进行诈骗，钓鱼等
非法行为。

越权查询交易记录 交易信息泄露，可用来非法交易。

越权修改个人信息 越权篡改密码保护问题，绑定手机号等。
可非法进入他人账户。

… …



越权漏洞防护
垂直越权漏洞：在调用功能之前，验证当前用户身份是否有权限调

用相关功能（推荐使用过滤器，进行统一权限验证）



越权漏洞防护
水平越权漏洞：在用户进行操作时，从session中获取用户id，将传入的参数

与用户的身份做绑定校验。



权限控制类问题-防范措施

权限控制类问题防范措施

• 关键参数模糊化处理

• 不仅以单一参数为校验依据

• 添加身份校验机制



参数篡改威胁与安全设计



篡改金额



篡改结果

来一场说走就走的1元旅行



p可能被篡改的变量
• 交易总金额

• 单价

• 商品数量

• 分期数量

• 负值反充

• …

金额篡改



金额篡改的危害

p直接造成经济损失，无法通过WAF发现，但可通过二次校验以

及人工确认的方式发现

篡改形式 造成影响

篡改金额 直接篡改单价或总金额，低价完成交易。

篡改数量 篡改数量为低价或负值，可能造成负充或
低价完成交易

篡改积分 由于积分允许出现负值，极可能造成负充

篡改产品参数 可增加产品价值，如增加分期数，增加投
保时间等。

多参数篡改 如存在多个价格参数，只有有一个可篡改
，即可构造“对充”订单

… …



参数篡改威胁-防范措施

参数篡改威胁-防范措施

• 根据商品后台返回支付金额

• 添加双因素校验

• 服务器端数值合理性校验

• 订单人工审核机制



注册页面

p 看到一个注册页面，我们能想到什么安全威胁呢？



功能滥用--短信炸弹
p 短信接口功能滥用

HTTPs://per.cmbc.com.cn/pWeb/MPhoneCheckCode.do?Mobile=18
60133XXXX&SpanName=31326



Ø 常见的互联网攻击与防御 

Web攻击的防御



Web攻击防御-Web防火墙
p类型：软件或硬件

p工作模式：代理模式、包检测模式

p工作原理：基于正则匹配、攻击特征进行阻断，

如SQL语句、跨站语句、命令执行语句等



源代码审计简介

简介：

由具备安全具有深刻理解的安全服务

人员对系统的源代码和软件架构的安

全性、可靠性进行全面的安全检查丰

富编码经验并对安全编码原则及应用。 



Web攻击防御-源代码审计
方式：代码审计

工具：Fortify等

内容：白盒测试，通过对获取到的系统源代码进行

分析，检查在编码层面是否存在安全隐患，对发现

的问题提供安全建议 工具扫描

人工确认

抽查分析



源代码审计简介

100%
覆盖

能够找到一些安
全测试所无法发
现的安全漏洞。

细粒
度

针对性比常见的
脆弱性评估手段
会更强、粒度也

会更为细致

代码
层

程序的安全性是
否有保障很大程
度上取决于程序
代码的质量



Web攻击防御-渗透测试
方式：远程测试

工具：手动渗透、Web漏洞扫描工具、其他工

具

内容：通过真实模拟黑客使用的工具、分析方

法来对网站进行模拟攻击，验证当前的安全防

护措施，找出风险点，提供有价值的安全建议



新形式的攻击

• HID攻击（Human Interface Device）
• Wifi攻击（karma、钓鱼…）

• 针对IOT的攻击

• ……



BadUSB
p 原理

• 修改U盘控制芯片的标识，让
计算机误认为HID设备。

• 通过编程模拟键盘敲击，输
入恶意代码。

• 执行一切可以通过键盘完成
的命令。

p 防范措施
• 禁用计算机USB接口

• 不插来历不明的U盘

• 安装防护软件



总结
03



为什么存在安全漏洞
• 技术发展局限

• 永远存在的编码失误

• 环境变化带来的动态化

• 主观上未能避免的原因

• 默认配置

• 对漏洞的管理缺乏

• 人员意识-如勒索邮件



如何解决安全漏洞

• 一些基本原则

• 服务最小化

• 严格访问权限控制

• 及时的安装补丁

• 安全的应用开发

• 可使用工具和技术

• 安全评估与扫描工具

• 补丁管理系统

• 代码审计



规划系统的整体安全性

−安全结构
ü 网络架构
ü 系统架构
ü 应用架构

−系统安全策略
ü 用户端安全策略
ü 防病毒软件
ü 口令
ü 防火墙
ü 文件系统安全
ü 便携设备的管理

用户输入的一切都是不可信任的！



全面性的防范结构
加密、WAF、安全评估和加固、安全审计…

网站安全监测、WAF、配置核查、安全加固…

身份认证、 访问控制、安全审计、HoneyBot …

安全隔离、IPS/IDS 、防病毒、抗DD.o.S…

物理安全防护、环境安全保障、灾备措施…物理层

网络层

主机层

应用层

数据层

信
息
系
统
基
础
架
构



正确认识信息安全

锁只是一个步骤，安全是整个系统

安全不只是产品的简单堆积，也

不是一次性的静态过程，它是人

员、技术、管理三者紧密结合的

系统工程，是不断演进、循环发

展的动态过程。


